INTERNET-ENE-MAILPROTOCOL

Voor kinderen vanaf een jaar of acht (groep 5) is er op het internet al veel leuks te beleven.
Er zijn vele leuke sites te vinden voor de kinderen. Echter niet alle plaatsen op het net zijn

geschikt voor kinderogen. Ongewenst is niet alleen pornografie, maar ook teksten of foto’s
die betrekking hebben op extreem geweld of racisme.

Er bestaan filterprogramma’s om deze verkeerde sites te blokkeren. Kennisnet maakt
gebruik van zo'n filter! Het gebruik van zo'n filter geeft geen garantie om deze ongewenste
teksten of plaatjes te weren.

Wij hebben er voor gekozen om een extra filterprogramma te installeren op alle computers in
de aula’s. Als school dienen wij binnen dit programma aan te geven welke restricties er
dienen te komen.

Er is altijd een bepaald gevaar dat er toch een verkeerde site doorkomt. Mede voor deze
incidentele gevallen maken wij er de kinderen bewust van hoe zij om moeten gaan met deze
situaties.

In eerste instantie kiezen we er niet voor om een filterprogramma te installeren op de
computers in de klaslokalen, omdat de leerkracht daar een veel directer toezicht heeft op de
kinderen en dus ook op hun internetactiviteiten. Ook de leerkracht-pc heeft geen
filterprogramma. Zo zijn er toch altijd een aantal pc’s waarop de kinderen onder toezicht van
de leerkracht het “vrije” net op kunnen. Zo kunnen ze toch die informatie krijgen die wel om
de een of andere reden gefilterd wordt, maar niet schadelijk is.

We moeten in goed vertrouwen met de kinderen een aantal afspraken maken (protocol). Dit
protocol zal jaarlijks een aantal keer onder de loep genomen moeten worden (actualiteit).
We moeten de ontwikkelingen bijhouden en daar ons protocol, na overleg binnen het team,
op afstemmen.

Het internet- en e-mailprotocol nemen we door met de kinderen: ‘De gouden regels voor het
internet en e-mail op de Rubenshof’.

Binnen het team zijn deze regels besproken. Dit zorgt voor een eenduidige omgang en
interpretatie van de regels door leerkrachten en kinderen.

De vaste afspraken over hoe je met internet en e-mail om moet gaan op de Rubenshof zijn:
. Ik mag alleen mijn voornaam gebruiken. Ik geef anderen geen persoonlijke

gegevens zoals mijn adres, telefoonnummer, e-mailadres of het adres van thuis of
van andere bekenden, zonder de toestemming van de leerkracht.

. Ik ga meteen naar de meester of juf of mijn ouders als ik op internet hele
vervelende informatie tegenkom.

. Ik zal nooit toestemming geven om iemand die ik op het internet ben
tegengekomen in het echt te ontmoeten.

. Ik zal ‘internetpersonen’ geen foto’s van mezelf toesturen behalve als mijn
meester of juf hier toestemming voor heeft gegeven.

. Ik zal niet reageren op gemene, valse en vervelende berichten. Het is immers niet

mijn schuld dat sommige mensen zich niet weten te gedragen. Als het hele
gemene dingen zijn waarschuw ik meteen mijn meester of juf of mijn ouders, die
dan contact opnemen met de politie.



. Als ik aan het e-mailen ben (met toestemming van de leerkracht) zal ik me netjes
gedragen (netiquette ).
Mijn taalgebruik is tenslotte een goede reclame voor mijzelf en voor mijn school.

. Er worden afspraken gemaakt over wanneer ik op internet mag en welke
programma’s gebruikt mogen worden.

. Als ik een e-mailbericht ontvang van een persoon die ik niet ken meld ik dit aan
de juf of meneer.

. Printen mag ik alleen met toestemming van de juf of meneer.

. Ik mag niet chatten (dit geldt ook voor msn). Binnen deze internetactiviteit wordt
er toch niets educatiefs ondernomen en het levert teveel gevaar op.

. Ik mag géén spelletjes of software van het internet  downloaden. Vaak is de

herkomst hiervan onduidelijk en de kans op virussen is groot. Tevens wordt de
computer dan veel trager.

. Educatief verantwoorde spelleties  (op cd-rom of via internet) mag ik spelen op
vrijdagmiddag na de weeksluiting (of in uitzonderlijke gevallen als beloning). De
juf of meneer kent deze spelletjes en beoordeelt ze; er mag geen geweld,
discriminatie, seks, enz. op deze spelletjes voorkomen. Ik bezoek geen
“verkeerde” sites.

. Ik maak onder geen beding gebruik van iemand anders wachtwoord. Dit is in strijd
met de wet op de privacy. Het aannemen van iemands identiteit is dus een
strafbaar feit!!!!

Reglement

. Een e-mailadres wordt (na overeenstemmend overleg met de directie)
onmiddellijk en voor onbepaalde tijd uit de bestandenlijst verwijderd, wanneer
wordt vastgesteld dat er:

- onwettige activiteiten mee gepleegd worden;

- porno mee ontvangen en/of verspreid en/of doorgegeven wordt;

- gepest wordt.

De betrokken gebruiker (cq. ouders van) wordt daarvan in kennis gesteld. Tevens
wordt daarbij aangegeven waarom het e-mailadres wordt verwijderd.

. De gebruiker van een e-mailadres krijgt bij minder ernstig misbruik een
waarschuwing (bijvoorbeeld een gele kaart). Betreft het een kind, dan wordt deze
berisping gegeven na overeenstemmend overleg met de groepsleerkracht van het
betreffende kind. Indien niet tot een overeenstemming wordt gekomen, wordt de
directie geraadpleegd en die geeft een doorslaggevend advies. Ouders, voogd of
verzorgers worden daarvan onmiddellijk in kennis gesteld. Daarbij wordt duidelijk
aangegeven wat de reden van deze berisping is. Indien het een personeelslid of
een persoon is die vanwege zijn/haar activiteiten op school ook een e-mailadres
heeft gekregen, wordt advies gevraagd aan de directie. Afhankelijk van de
uitkomst van dat overleg, wordt actie ondernomen. In principe is een directielid
met deze taak belast.

. Als kinderen bewust verkeerde sites bezoeken, wordt hen de toegang tot het
internet voor onbepaalde tijd ontzegd. Ouders worden hiervan door de leerkracht
op de hoogte gesteld.

. De systeembeheerder (hier wordt de kennisnet/internet/e-mailbeheerder op
schoolniveau bedoeld) draagt er zorg voor dat zodra hij/zij melding krijgt van
mogelijk misbruik, dit controleert en vervolgens onmiddellijk meldt aan de
groepsleerkracht als het een kind betreft, en aan de directie als het een

! Hoe moeten kinderen en volwassenen op internet met elkaar omgaan? Gedragsregels hierover worden de
Netiquette (etiquette van internet) genoemd. Normen en waarden zoals we die thuis en op school horen toe te
passen zijn hier uiteraard naast internetspecifieke regels ook geldig.



volwassene betreft. De systeembeheerder draagt er zorg voor dat het e-mailadres
verwijderd wordt voor onbepaalde tijd.

Als school, moeten wij er uitdrukkelijk voor zorgdragen dat de kinderen tekst en uitleg
krijgen over het gebruik en misbruik van het e-mailadres en het internet (inclusief
sancties).

De kracht van de herhaling is in dit kader een kernbegrip.

De leerkracht begeleidt de kinderen tijdens het computergebruik, internetbezoek en e-

mailgebruik. De leerkracht houdt tevens en oogje in het zeil met de gemaakte afspraken
in het achterhoofd.




