
 

BRON: Handboek Informatie Beveiliging en Privacy IKT 

4.8  Social media protocol leerlingen  

We vinden het van groot belang dat je als leerling zo veilig mogelijk online kan werken. Om hiervoor 

te zorgen, zijn de volgende gedragsregels van belang:  

A. Internet en e-mail  

• Ik gebruik het internet om informatie te zoeken over een onderwerp of werkstuk voor school.  

• Ik vraag toestemming van mijn meester of juf, als ik… o een online game wil spelen  

o persoonlijke gegevens (naam, adres en je telefoonnummer) moet invullen op een website 

o bestanden wil downloaden of delen o een e-mail wil versturen  

• Ik deel geen wachtwoorden met anderen.  

• Ik ga voorzichtig om met mails die ik niet vertrouw of waarvan ik de afzender niet ken. Bij twijfel 

klik ik geen linkjes aan.  

• Ik vertel direct aan mijn meester of juf als ik informatie tegenkom die ik niet prettig vind of 

waarvan ik weet dat dat niet hoort.  

• Ik weet bij welke instanties/personen ik op school en buiten school terecht kan als ik iets 

onprettigs heb meegemaakt op het internet waarbij ik me niet veilig voel.   

• Ik bekijk informatie op internet kritisch en kan beoordelen of het echt of nep is.   

• Ik ken de gevolgen van het delen van informatie die niet echt is.   

B. Social media  

Binnen de school gelden de volgende gedragsregels om te zorgen dat de mogelijkheden van social 

media worden gebruikt zonder andere personen of de school te schaden:  

• Ik plaats geen foto’s of verhalen over een ander (leerling, juf of meester, school, ouders of 

anderen van buiten de school) op sociale media als een ander dit niet goed vindt.  

• Ik plaats geen kwetsende foto’s, verhalen of opmerkingen op sociale media. Ook gebruik ik geen 

grove taal.  

• Ik doe niet mee aan pesten via de Whats app. Als ik nare berichten ontvang van iemand, dan 

vertel ik dit op school of thuis.  

• Als ik iemand niet begrijp via de Whats app of andere berichten, dan vraag ik dit rechtstreeks aan 

diegene.   

• Ik ga zorgvuldig om met mijn eigen identiteit. Ik besef dat ik altijd terug te vinden ben op 

internet.   

C. ICT-apparatuur   

De ICT-apparatuur op school (laptop, tablet, 3d-printer, digOCord, scanner, etc.) is niet goedkoop, 

daarom dien je hier voorzichtig mee om te gaan. De volgende gedragsregels zijn daarom van belang:  

• Ik gebruik alleen ICT-apparatuur en software waar ik toestemming voor heb gekregen van de 

meester of juf. Dat geldt ook voor meegebracht smartphones, etc.  

• Ik ga voorzichtig om met de dure ICT-apparatuur van de school die ik mag gebruiken.  

• Ik gebruik geen meegebrachte USB-sticks van thuis in ICT-apparatuur van de school.  

D. Schermtijd  

Ik ben me bewust van de wereld buiten de online wereld en ik houd de tijd in de gaten als ik achter 

de computer/laptop of tablet zit. 


