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Voor kwaliteit en veiligheid

Bijlage 2. Antipestprotocol De Vendelier: Digitaal pesten.

In onderstaande staat de wijze waarop digitaal pesten plaatsvindt uitgebreid beschreven.
Ook staan in navolgende tips beschreven die door ouders/ verzorgers kunnen worden
gehanteerd om digitaal pesten zoveel mogelijk te voorkomen en er adequaat mee om te
gaan. Deze handreikingen gelden uiteraard niet alleen voor ouders/ verzorgers, maar ook
voor het onderwijzend personeel (lees ouder = onderwijzend personeel).

Veel kinderen vinden internetten net zo gewoon als televisie kijken. 98% van de kinderen in
Nederland is dan ook regelmatig te vinden op het internet. Om iets op te zoeken, om
spelletjes te spelen of om met iemand te e-mailen of te chatten. Ze vinden dit meestal heel
leuk om te doen. Daar staat tegenover dat internetten niet alleen leuk is. Het komt regelmatig
voor dat kinderen vervelende berichtjes ontvangen of zelfs gepest en bedreigd worden. Eén
op de acht kinderen wordt wel eens gepest op het internet.

Het gemak en de anonimiteit van internet veroorzaken onder kinderen ongeremder online
pestgedrag en het is anoniem. Online schelden wordt door tieners vaker als een geintje
gezien dan schelden in de echte wereld. Bijna een vijfde van de tieners vindt het grappig om
online te pesten omdat het anoniem kan. Ook de grenzen van het taalgebruik worden
verlegd: tieners durven meer via internet. Bij online pesten wordt tevens minder vaak
ingegrepen (door ouders/ verzorgers of leraren) dan in het werkelijke leven.

Hoe zorg je dat kinderen zorgeloos, veilig op internet kunnen vertoeven? Door betrokken te
zijn bij wat ze doen. Geen enkele ouder stuurt zijn kinderen zomaar de straat op, de grote
stad in. Je vertelt ze wat ze daar kunnen verwachten, wat leuk is en wat niet, wat wel mag en
wat niet. En in het begin blijf je er een beetje bij. Hetzelfde zou eigenlijk voor internet moeten
gelden. Maar dan moet je natuurlijk wel weten waar het over gaat.

Tips (Nb. Onderstaande tips gelden ook voor het gebruik van de mobiele telefoon)
Internet hoort bij het dagelijks leven van de kinderen. Verbieden heeft dan ook geen zin.
Belangrijk is wel om goede afspraken te maken.

o Plaats de computer op een centrale plaats in huis.
Op deze manier kunt u zicht houden op de computer en kunt u enigszins zicht houden op de
activiteiten waarmee uw kind zich bezighoudt op internet. Wanneer u op de hoogte wilt
blijven van het surfgedrag van uw kind (welke websites uw kind bezoekt) kunt u de
‘geschiedenis’ bekijken (hiervoor is een aparte knop). Let wel: dit biedt geen garantie, want
kinderen kunnen deze geschiedenisknop wissen.

e Houd er rekening mee dat er geen veilige chat-boxen zijn.
Echt goede chatsites, speciaal voor kinderen, zijn er eigenlijk niet. Het is te duur om alle
gesprekken voortdurend in de gaten te houden. Daardoor bestaat de kans op
scheldkanonnades en seksueel getinte berichten. Wijs uw kind op de risico's.

e Wees voorzichtig met het uitbreiden van de contactlijst
Wanneer kinderen onbekenden toevoegen, kunnen ze weer makkelijker vervelende
berichten ontvangen. Toch kun je de personen van wie de berichtjes afkomstig zijn heel
eenvoudig blokkeren.



Breng uw kind het besef bij dat je op internet nooit weet wie je voor je hebt.

Kleine kinderen chatten het liefst met vriendjes en vriendinnetjes, maar naarmate ze ouder
worden gaan ze ook met onbekenden chatten. Voorzichtigheid is dan op zijn plaats, want X
van 11 is in werkelijkheid misschien wel Y van 40. En wie weet of Z echt een meisje is?
Internet is een anoniem medium, je kunt er zijn wie je wilt. Zorg dat uw kinderen dit goed
beseffen. Vertel ook dat uw kind veilig is zolang het zich aan de afspraken houdt.

e Spreek af om nooit persoonlijke informatie te geven.
Als kinderen persoonlijke informatie doorgeven kan dat vervelend of zelfs gevaarlijk zijn.
Anderen kunnen dan immers achterhalen wie je bent of waar je woont. Vertel uw kinderen
daarom dat ze nooit persoonlijke informatie geven, ook al lijkt iemand nog zo aardig en
betrouwbaar. Onder persoonlijke gegevens verstaan we o.a.:
Je eigen naam.
De namen van familieleden, vrienden, etc.
Telefoonnummers.
Huisadres.
Je e-mailadres.
Naam van de school.
Creditcard informatie.
Foto's.
Wachtwoorden.
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e Laat uw kind beloven nooit stiekeme afspraken te maken.
Kinderen die elkaar via het chatten hebben leren kennen, krijgen soms de behoefte om
elkaar te gaan bellen of te ontmoeten. Vertel dat u zich dat kunt voorstellen, maar vertel er
ook bij waarom ze dat niet zomaar kunnen doen zonder medeweten van u als
ouder/verzorger. Eerst eens telefoneren kan al veel duidelijk maken. U kunt zelf een indruk
krijgen van het chatvriendje of vriendinnetje en een ontmoeting kan plaatsvinden onder
leiding van de wederzijdse ouders/ verzorgers.

e Leer uw kind om te gaan met vervelende berichten.
Hatelijke scheldberichten, discriminerende opmerkingen en seksuele toespelingen komen
vaak voor, zeker in openbare chatrooms. Leer uw kinderen de volgende basisregels:

Verlaat de chat als er iets vervelends gebeurt.

Vat het niet persoonlijk op.

Reageer niet op vervelende berichten.

Ga naar je ouders als je je ongemakkelijk of bedreigd voelt.
Voel je niet schuldig als iets vervelends gebeurt.
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e Zorg dat uw kind het e-mail adres beschermt.
Mailen is bij kinderen een van de populairste bezigheden. Mailen is veiliger dan chatten,
maar ook hier kleven risico's aan. Als een kwaadwillende het e-mailadres in handen krijgt
(via een chatroom, nieuwsgroep of website) kan uw kind via de e-mail lastiggevallen worden.
Pestmail komt steeds vaker voor. Het belangrijkste advies is dus dat ze hun e-mail adres zo
veel mogelijk voor zichzelf houden.

e Leer uw kind geen onbekende e-mail en bijlagen te openen.
De beste manier om met vreemde mailtjes om te gaan is: negeren. Leer je kind om nooit e-
mail van onbekenden te openen. Net zoals je geen snoepjes van vreemden aanneemt, open
je ook geen e-mail van vreemden.



e Bewaar pestmail.
Wanneer het niet lukt om een einde te maken aan de ongewenste berichtjes is het goed om
deze mails of chats te bewaren, zeker wanneer u de indruk heeft wanneer ze telkens van
dezelfde afzender atkomstig zijn. De mail is namelijk bewijsmateriaal en kan een hulpmiddel
zijn bij het traceren van de dader.

e Praat met uw kind over online-contacten.
Blijf geinteresseerd in het surfgedrag van uw kind en wijs uw kind regelmatig op de minder
leuke kanten, zoals pedofielen in chatboxen, pornosites, scheld e-mails en nog veel meer.
Laat uw kind weten dat het bij u terechtkan als het vervelende berichtjes ontvangt. Praat met
uw kind over online vrienden, en leer ze op die manier beter kennen. Net zoals u benieuwd
bent naar de vriendjes en vriendinnetjes van school of van paardrijden wil je ook graag
weten met wie uw kinderen omgaan als ze online zijn. Praat met uw kind ook over de leuke
kanten van internet, of ga eens samen surfen op internet.

¢ Neem uw kind serieus, maar leer het ook te relativeren.
Een kind denkt al snel dat het zijn eigen schuld is dat hij gepest wordt. Probeer dat
schuldgevoel te voorkomen en neem alles waarmee uw kind zich tot u wendt serieus. Je
hebt het dus niet in de hand dat iemand zulke mail naar je stuurt, maar je kunt wel zelf
bepalen in hoeverre je jezelf erdoor laat beinvloeden. Wimpel het probleem niet weg, maar
probeer het wel te relativeren.

e Leer uw kind de gedragsregels op internet.
Online gelden dezelfde omgangsvormen als offline. Leer uw kind altijd vriendelijk, eerlijk en
beleefd te blijven, en niet (terug) te gaan schelden als iemand vervelend doen. Woorden /
zinnen die alleen met hoofdletters geschreven worden, worden bijvoorbeeld vaak als
schreeuwen geinterpreteerd Maar: wat anderen kunnen, kan uw eigen kind meestal ook.
Denk niet dat uw eigen kind het nooit verkeerd doet. Ook uw kind kan andere kinderen
uitdagen, pesten of lastigvallen. Ze kunnen zich anders voordoen dan ze zijn. Zorg dat ze
zelf geen vervelende berichtjes posten. Wie zich bij het chatten en mailen aan dit soort
fatsoensregels houdt, zal zelf ook minder snel in de problemen komen.



