Wting primair onderwijs

Condor

Bijlage 25: Privacy

Leerlingendossiers

Ouders hebben het recht om te weten wat scholen wel en niet mogen vastleggen over hun kind. En
welke rechten zij hebben om deze gegevens in te zien of te wijzigen. SPO SPO Condor heeft beleid voor
het verwerken en de bescherming van persoonsgegevens van ouders en leerlingen. De oudergeleding
van de gemeenschappelijke medezeggenschapsraad (GMR) heeft daarbij een
instemmingsbevoegdheid.

Welke gegevens heeft de school over mijn kind?

School houdt in de leerlingenadministratie bij:
e gegevens van inschrijving en uitschrijving, verzuimregistratie, gegevens van de leerlingen en
hun ouders die noodzakelijk zijn voor de vaststelling van de bekostiging, zoals het
opleidingsniveau van de ouder(s).

Voor elke leerling is een (digitaal) leerling dossier. Hierin is opgenomen:

e de leerlingenadministratie; rapporten, uitslagen van (toets)resultaten, gegevens uit het
leerlingvolgsysteem; verslagen van gesprekken met ouders; afspraken die er over de leerling
zijn gemaakt; eventueel het onderwijskundig rapport en gezondheidsaspecten die van belang
zijn om te weten. Denk daarbij aan (levensbedreigende) allergieén of ziekten die noodzakelijk
zijn om te weten.

Het gaat in het leerling dossier om het bijhouden van leer- en begeleidingsgegevens. Scholen moeten
dat doel goed voor ogen houden. Als het gaat om een gespreksverslag of de beschrijving van een
bepaalde gebeurtenis mag van de leerkracht verwacht worden dat hij dat zakelijk en objectief
verwoordt. Het leerling dossier mag geen verzameling van persoonlijke opvattingen zijn.

Hoe lang mag de school de gegevens bewaren?

In het lager en voortgezet onderwijs geldt dat u gegevens over verzuim en afwezigheid en in- en
uitschrijving 5 jaar moet bewaren nadat de leerling is uitgeschreven. Gegevens over een leerling die
naar een school voor speciaal onderwijs is doorverwezen, moet u als school 3 jaar na het vertrek van
de leerling bewaren.

Met wie mag de school gegevens uitwisselen?

De school mag geen gegevens uit het leerling dossier aan derden verstrekken zonder toestemming van
de ouders of de leerling zelf als die 16 jaar of ouder is, tenzij dit wettelijk zo bepaald is.

Alleen toestemming die expliciet is gegeven of die door een actieve handeling is aangegeven, is geldig.
Stilte of passiviteit kan nooit leiden tot geldige toestemming. Een uitzondering geldt als de school op
grond van een wettelijke verplichting bepaalde informatie moet verstrekken. Bijvoorbeeld een bewijs
van uitschrijving en het onderwijskundig rapport, die bij het verlaten van de school aan de andere
school moeten worden verstrekt. Dit geldt zowel voor het Onderwijskundig Rapport bij een verhuizing,
een plaatsing op een andere school, als bij overgang naar voortgezet onderwijs. Toestemming is dan
niet nodig. Wel moeten de ouders een kopie krijgen van het onderwijskundig rapport en/ of het
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overdrachtsdossier (OSO). De ouders kunnen daarbij aangeven als ze niet akkoord gaan met de inhoud
van het onderwijskundig rapport en/ of overdrachtsdossier.

In het onderwijskundig rapport mag, zonder toestemming van ouders, geen informatie van derden
worden opgenomen, bijvoorbeeld een onderzoeksrapport. De inhoud van het onderwijskundig
rapport dient te bestaan uit:

- administratieve gegevens;

- gegevens over onderwijshistorie, leerresultaten en stage- en werkervaring;

- gegevens over de sociaal-emotionele ontwikkeling en het gedrag (feitelijk en objectief);

- gegevens met betrekking tot de gegeven of geindiceerde begeleiding;

- gegevens omtrent de verzuimhistorie.

Mag ik als ouder het leerlingdossier inzien?

Op grond van de Wet bescherming persoonsgegevens (Wbp) hebben ouders/verzorgers de volgende
rechten (voor leerlingen van 16 jaar of ouder geldt dat niet hun ouders/verzorgers, maar zij zelf deze
rechten hebben).

Het inzien van het leerling dossier: de school moet binnen vier weken schriftelijk op een verzoek tot
inzage reageren. In de praktijk wordt meestal een afspraak gemaakt om het leerling dossier op school

in te komen zien.

Mag ik als ouder in het leerling dossier iets veranderen?

Op grond van de Wet bescherming persoonsgegevens geldt het zogenaamde correctierecht:

Het laten verbeteren, aanvullen, verwijderen of afschermen van gegevens, als deze feitelijk onjuist zijn,
voor het doel of de doeleinden van de verwerking onvolledig of niet ter zake dienend zijn dan wel
anderszins in strijd met een wettelijk voorschrift worden verwerkt. Het verzoek moet de aan te
brengen wijzigingen vermelden. De school moet binnen vier weken na ontvangst van het verzoek
schriftelijk laten weten of hij daaraan voldoet. Een weigering moet gemotiveerd worden.

Bijzondere afspraken rondom privacy bij gescheiden ouders/verzorgers

In artikel 11 en 13 van de Wet op het Primair Onderwijs staat de verplichting beschreven dat een school
ouders rapporteert en informeert over het functioneren van hun kinderen op school.

Op de school rust een informatieplicht aan beide ouders die het ouderlijk gezag hebben. Onder
informatie wordt verstaan: alle relevante zaken betreffende de leerling en de schoolorganisatie zoals
rapporten, nieuwsbrieven, de schoolgids en tien- minutengesprekken.

Indien beide ouders het ouderlijk gezag hebben en de leerling woont bij één van de ouders, dan zal de
informatie zonder andersluidende afspraken worden verstrekt aan de ouder bij wie de leerling in de
gemeentelijke basisadministratie staat ingeschreven. Hierbij mag de school ervan uitgaan dat de ouder
die deze schoolinformatie ontvangen heeft, dit doorgeeft aan de andere ouder. Indien dit niet het
geval is, dan dient de ouder die de informatie niet ontvangt op eigen initiatief contact op te nemen
met de school. Informatie over kleine incidenten die onder schooltijd plaats vinden, wordt
gecommuniceerd met één van de ouders en voor zover mogelijk met de ouder die op die dag de zorg
voor de leerling heeft.
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Ons uitgangspunt is dat er geen beroep gedaan kan worden op zogenaamde geheimhouding als dit het
welbevinden van het kind schaadt. In het belang van het kind moet bepaalde informatie juist gedeeld
worden met anderen. Deze meldingsplicht is ook van kracht als er gesprekken met kinderen gevoerd
worden. Ouders hebben het recht om het leerlingendossier van hun kind in te zien.

Ouderlijk gezag

Ouders die uit elkaar zijn of gescheiden zijn hebben in principe beiden recht op dezelfde informatie.
Het komt uiteraard voor dat maar één van de ouders van het kind belast is met het ouderlijk gezag en
de andere ouder niet. In dat geval is de ouder die belast is met het ouderlijk gezag verplicht om de
andere ouder (die niet belast is met het ouderlijk gezag) op de hoogte te houden van belangrijke
informatie die het kind betreft. Alleen de ouder met het ouderlijk gezag is beslissingsbevoegd.

Indien er echter sprake is van een gebrekkige of geheel ontbrekende communicatie tussen de
gescheiden ouders is de school op grond van de wet echter verplicht om ook de ouder die niet belast
is met het ouderlijk gezag desgevraagd te informeren. Uitzondering is dat het verschaffen van de
informatie het belang van het kind schaadt. Ook is de school hiertoe niet verplicht indien dit blijkt uit
een rechtelijk vonnis.

Rechtelijk vonnis

Indien als gevolg van een gerechtelijke uitspraak de situatie ontstaat dat één of beide ouders niet meer
belast is met het ouderlijk gezag over het kind, dan kan school de betreffende ouder vragen om
afschriften van de gerechtelijke uitspraak van de rechtbank waarin dit is vastgelegd.

In een dergelijk gerechtelijke uitspraak staat naast de bepaling van het ouderlijk gezag ook beschreven
of er een omgangsregeling is opgesteld en hoe die omgangsregeling eruit ziet. De betreffende stukken
zullen in het leerlingendossier worden bewaard. Uiteraard zal hier zorgvuldig mee worden omgegaan.

Mocht een betreffende ouder zich niet houden aan een gerechtelijke uitspraak, dan is het aan de
andere ouder om te bepalen of daar aangifte van wordt gedaan.

Bij het niet naleven van een uitspraak van de rechtbank, zal de school nooit aangifte bij de politie doen
of proberen een ouder die zich niet houdt aan de uitspraak rechtstreeks te benaderen. Wel zal school

de andere ouder of voogd inlichten.

Bijzondere afspraken m.b.t. personen met een chronische besmettelijke ziekte

- Een personeelslid met een chronische besmettelijke ziekte of ouders/verzorgers van een
leerling met een chronische besmettelijke ziekte of een ouder/verzorger met een
chronische besmettelijke ziekte is niet wettelijk verplicht de school daarover in te lichten.
De school dient de wens, om dit niet bekend te maken, van deze persoon te respecteren.

- Indien een personeelslid, leerling of ouder/verzorger met een chronische besmettelijke
ziekte een personeelslid van de school in vertrouwen neemt, mag deze niet zonder
toestemming van de betrokkene de verstrekte informatie doorgeven of opnemen in een
dossier.

- De docent die op de hoogte is van de aanwezigheid van een leerling met een chronische
besmettelijke ziekte, laat de betreffende leerling onbevangen aan alle schoolactiviteiten
meedoen.
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- Op het moment dat de vertrouwelijke informatie wordt verstrekt, overlegt het in
vertrouwen genomen personeelslid met de informatiegever bij wie hij/zij om hulp kan
vragen als de geheimhouding te zwaar weegt of gaat wegen. Te denken valt aan een
collega, een externe vertrouwenspersoon, de schoolarts, de Riagg of de huisarts.

- Indien personeelsleden of ouders/verzorgers van leerlingen vragen of er op school
docenten of leerlingen aanwezig zijn die besmet zijn met een chronische besmettelijke
ziekte, worden deze ouders doorverwezen naar de directeur.

- De school kan gebruik maken van de ondersteuning door een (school-) arts of deskundige.
De school kan bij deze personen terecht wanneer zij advies nodig heeft m.b.t. chronische
of kort/tijdelijke besmettelijke ziekten.

NB. Kort tijdelijk besmettelijke ziekten dienen wel gelijk door ouders gemeld te worden bij de
leerkracht of de directeur om verdere besmetting te voorkomen (bijv. waterpokken)

Privacy m.b.t. ICT-veiligheid

Met betrekking tot ICT-veiligheid is een veiligheidsdocument opgemaakt: “Condor rapport ICT-
veiligheid 14-02-2017”. Dit rapport is op te vragen bij het bestuurskantoor van SPO Condor. Hieronder
volgt de conclusie en aanbeveling vanuit het rapport.

In februari 2017 is er een presentatie geweest bij SPO Condor waarbij is besproken welke conclusie er
kon worden getrokken uit het onderzoeksrapport. In dit onderzoek is gekeken naar de veiligheid van
de leerlingvolgsystemen, antivirussoftware en andere aspecten die worden gebruikt bij het kantoor en
de verschillende scholen van SPO Condor. Bij deze presentatie is gebleken dat de zwakke punten niet
zozeer te vinden zijn in de verschillende systemen, maar dat de zorgen voornamelijk liggen bij het
menselijk aspect.

Doordat werknemers niet helemaal bewust zijn van de huidige bedreigingen van het internet en niet
helemaal goed geinstrueerd zijn op dit gebied, is het belangrijk dat wordt gekeken hoe hier actie kan
worden ondernomen. Verderop in het gesprek begonnen al enkele ideeén te ontstaan en is besproken
dat bepaalde onderdelen bij kunnen dragen aan het verbeteren van de veiligheid en vergroten van de
bewustwording hiervan. Doordat binnen de scholen met persoonsgegevens wordt gewerkt kan
worden gesteld dat hier uitzonderlijk gevoelige informatie wordt verwerkt.

Zoals te lezen in dit onderzoek is het probleem niet de pakketten. Deze pakketten zijn onderdeel van
professionele bedrijven die dagelijks bezig zijn met de nieuwste ontwikkelingen op dit gebied. Het
enige wat dan overblijft om mogelijk problemen te veroorzaken, zijn de mensen die met het systeem
moeten werken. Denk hierbij voornamelijk aan het slordig omgaan met wachtwoorden of het klikken
van onveilige links in e-mailberichten.

Om deze bewustwording te bevorderen is het idee ontstaan om (periodiek) workshops te gaan
organiseren. Tijdens deze workshop is het de bedoeling om docenten door de ogen van een hacker
mee te laten kijken, om op deze manier te laten ervaren hoe gemakkelijk het kan zijn om op sommige
plekken in te dringen. Dit kan worden gedaan door bijvoorbeeld phishing mail, Keyloggers, malware
en DDOS-aanvallen te simuleren. Deze simulaties zullen uiteraard op een betrouwbare en veilige
omgeving worden gedaan en zullen niet direct schade aanrichten, mogelijkerwijs op eigen laptops. De
simulaties zullen door SPO Condor zelf worden gerealiseerd en gedemonstreerd.



