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De scholen van SKPO kunnen gebruikmaken van een camerasysteem om te kunnen zien wie toegang wil
tot het gebouw en/of wie betrokken zijn bij eventuele (veiligheid)incidenten. Echter, een camerasysteem mag
niet zomaar ingezet worden. Het heeft namelijk een grote impact op de privacy van de betrokkenen
(degenen die op camera worden vastgelegd). Cameratoezicht staat onder andere op de lijst van
verwerkingen van de Autoriteit Persoonsgegevens waarvoor verplicht een Data Protection Impact
Assessment (DPIA) moet worden uitgevoerd. In dit document volgt de uitwerking van deze DPIA die de
basis vormt voor het Reglement cameratoezicht op school dat op 26 juni 2023 met een positief advies van
de Functionaris Gegevensbescherming en met instemming van de GMR vastgesteld door het bestuur.

Hoofdstuk 1 Verwerking
De verwerkingen waarover het gaat zijn:
e Videobeelden van de buitenkant van het gebouw en het plein van de school wanneer er een
beweging wordt gedetecteerd. Deze beelden waarop personen staan worden alleen bekeken in
het geval van een incident, en/of:
e Live videobeelden van personen die aan de deur staan (deurbelcamerasysteem).
Betrokken partijen

. Verwerkingsverantwoordelijke: Bestuurder van SKPO;

. Verwerker: Leverancier van het camerasysteem;

. Betrokkene(n): elke persoon die mogelijk door het camerasysteem wordt vastgelegd, te
weten: kinderen, ouders/verzorgers, medewerkers en bezoekers/externen/derden;

. Bevoegden cameratoezicht: Degenen die na een incident toegang tot de beelden mogen

hebben, te weten: Directie en facilitair beheerder/conciérge en/of degenen die deur(bel) bedienen.

Technische werking

De videobeelden worden met de camera-observatie-oplossing van de leverancier vastgelegd en daarna
opgeslagen. De bevoegden hebben toegang tot deze fysieke/online opslag. Indien er sprake is van een
fysieke ruimte is deze toegankelijk door middel van een sleutel waarover alleen de bevoegden beschikken.
De beelden worden na maximaal 28 dagen verwijderd. Tijdens de zomervakantie kan deze termijn worden
verlengd met maximaal 14 dagen.

De bevoegden hebben toegang tot de beelden via een internetbrowser (webapplicatie) en/of een lokale
applicatie (bijvoorbeeld een harde schijf). Beide mogelijkheden zijn beveiligd met een wachtwoord en
MFA. De camerabestanden zijn bovendien versleuteld door middel van encryptie.

Als er een incident heeft plaatsgevonden zullen de bevoegden de videobeelden terugkijken en de beelden
waarop het incident zichtbaar is veiligstellen De veiliggestelde beelden kunnen, als dat noodzakelijk is, op
een beveiligd draagbaar medium (zoals een usb stick of een externe SDD-harddisk) gedeeld worden met de
politie of het openbaar ministerie en worden bewaard totdat het incident is afgehandeld.

Indien er gebruik gemaakt wordt van een slimme deurbel, worden deze beelden niet bewaard.

Reikwijdte van de verwerking

Het betreft videobeelden van de buitenkant van het gebouw, de speelplaats en de openbare weg. Dit heeft
tot gevolg dat van alle personen en activiteiten binnen het bereik van de camera’s beeldopnames worden
gemaakt. De reikwijdte van de beelden wordt zoveel mogelijk beperkt tot het hoogstnoodzakelijke voor het
te bereiken doel.

Transparantie

De betrokkenen zijn alle personen die zich in het detectiegebied van de camera(s) ophouden. De
personen hebben geen controle over het feit dat er beelden worden opgenomen. Ze bepalen dus niet of
hun gegevens verwerkt worden, maar het dient wel transparant te zijn dat ze verwerkt worden en ze
moeten weten wat hun rechten zijn (via het reglement Cameratoezicht en de Privacyverklaring van de
locatie).

De betrokkenen worden, bijvoorbeeld via stickers en/of borden, gewezen op het feit dat er cameratoezicht
plaatsvindt. Hierbij is een verwijzing opgenomen naar het reglement Cameratoezicht. Dat gebeurt via een
QR-code of via een publiek toegankelijke URL.

Doelen van de verwerking

Versie 1.0



skpo

. Het voorkomen van ongeoorloofde toegang tot het schoolplein en/of schoolgebouw;
. Het voorkomen van vernieling van de het schoolplein en/of schoolgebouw;
. Herkenning en identificatie van betrokkenen bij (veiligheid)incidenten.

Hoofdstuk 2 Beoordelen noodzaak en evenredigheid
Rechtsgrond
De grondslag voor de verwerking is "Gerechtvaardigd belang".

Bijzondere persoonsgegevens

Er worden bijzondere of strafrechtelijke persoonsgegevens verwerkt. De op de beelden eventueel af te
leiden bijzondere persoonsgegevens, zoals nationaliteit, ras/huidskleur of zelfs geloofsovertuiging worden
alleen gebruikt om te identificeren bij een incident. Beelden van (minderjarige) kinderen worden als
gevoelig beschouwd. De vertrouwelijkheid is hoog.

Doel en doelbinding
De persoonsgegevens worden enkel en alleen voor de in hoofdstuk 1 beschreven doelen verwerkt. Behalve
bij het deurbelcamerasysteem, is het niet toegestaan om beelden live te bekijken.

Noodzaak en evenredigheid

Incidenten komen geregeld en herhaaldelijk voor, ook buiten schooltijd en mogelijk door betrokkenen van
buiten de school. Een minder ingrijpende manier dan cameratoezicht, om te achterhalen wie ten tijde van het
incident aanwezig waren, is er niet.

Gecontroleerd toegang geven tot het schoolgebouw is veelal noodzakelijk om de veiligheid van onze
leerlingen en collega’s te waarborgen. De deurbelcamera is de enige veilige manier om dat te kunnen doen,
zeker als degene die de deurbel bedient niet (continu) dicht bij de deur zit. Voor de deurbel is het geoorloofd
om live mee te kijken.

Met de verwerker wordt een verwerkersovereenkomst afgesloten en de bevoegden hebben een
geheimhoudingsplicht.

Rechten van betrokkenen

Betrokkenen worden geinformeerd door middel van bordjes en/of stickers met een verwijzing naar het
reglement Cameratoezicht en via de Privacyverklaring (recht op informatie). Als een betrokkene het
recht om vergeten te worden en/of de beperking van de verwerking wil uitoefenen, kan dit alleen als de
betrokkene niet betrokken is bij een incident. Het recht om bezwaar te maken blijft te allen tijde
mogelijk en datzelfde geldt voor recht op inzage in geval van een incident. Alle overige rechten kunnen
niet uitgeoefend worden.

Beschrijf de risico's en de aard van mogelijke gevolgen voor de betrokkenen. Neem indien
nodig bijbehorende compliance- en bedrijfsrisico’s op.

Risico  |Risico omschrijving Kans dat het Ernst van schade |Algeheel risico
gebeurt (Laag, (Minimaal, (Laag, gemiddeld of
gemiddeld, hoog) |[significant of hoog)

groot)
1 Door onvoldoende technische |[Hoog Groot Hoog

en organisatorische
maatregelen kunnen de
beelden door onbevoegden
worden bekeken.

2 Er wordt niet voorkomen dat  |Gemiddeld Significant Gemiddeld
er beelden buiten de
locatiegrond worden gemaakt
terwijl dit wel mogelijk is.

3 De beelden blijven langer dan |Gemiddeld Significant Gemiddeld
28 dagen bewaard.
4 Betrokkenen worden Hoog Significant Gemiddeld

niet/onvoldoende op de
hoogte gebracht van het feit
dat er camera opnames
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worden gemaakt en wat hun
rechten zijn.

partijen anders dan politie en

openbaar ministerie.

5 Beelden worden voor andere |Hoog Groot Hoog
doeleinden gebruikt, dan
\vooraf is vastgesteld.

6 Bevoegden delen beelden metjHoog Groot Hoog

Hoofdstuk 4 Maatregelen om risico's te verminderen

Identificeer maatregelen die u kunt nemen om de risico's (die in stap 5 zijn geidentificeerd als (Laag,
Gemiddeld of Hoog risico) te verkleinen of te elimineren.

Risico#

Opties om risico's te
verminderen of te elimineren

Effect op het risico

(Verwijderd, Beperkt

of Geaccepteerd)

Overgebleven

Opmerkingen

Het standaard wachtwoord
wordt gewijzigd in een veilig
wachtwoord met MFA

\Verwijderd

Laag

De ruimte waar de beelden
worden bewaard wordt
afgesloten en is alleen
toegankelijk voor bevoegden.

\Verwijderd

Laag

Er worden bindende afspraken
gemaakt met de leverancier
en/of technisch beheerder van
het systeem

Beperkt

Laag

De camera's worden zo gericht
dat er geen opnames, anders
dan van de locatiegrond,
worden gemaakt.

\Verwijderd

Laag

De techniek wordt ingesteld op
een bewaartermijn van 28
dagen.

Verwijderd

Laag

Er wordt een reglement
camerabewaking, inclusief
geheimhoudingsplicht van de
bevoegden op de website
gepubliceerd.

\Verwijderd

Laag

Betrokkenen worden door
middel van stickers en/of
borden gewezen op het feit dat
er camerabewaking plaats
vindt.

\Verwijderd

Laag

Er vindt logging van toegang tot
de beelden plaats en deze
logbestanden worden periodiek
gecontroleerd. Bij onbedoelde
toegang volgen acties.

Beperkt

Gemiddeld

Niet mogelijk bij
slimme deurbel.

Opnemen in reglement dat dit
niet is toegestaan.

Beperkt

Gemiddeld
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