Bijlage 6: Gedragscode Internet en sociale media

Deze gedragscode heeft betrekking op het online gedrag van medewerkers en
leerlingen. Naast internet en social media vallen hier ook allerlei platforms, forums en
online games onder.

Deze gedragscode is van kracht:
e gedurende schooltijd, dus naast de ingeroosterde lesuren ook in pauzes, in
tussenuren en gedurende buitenschoolse activiteiten
e op het terrein van de school, dus naast het gebouw ook het omliggende
schoolterrein
¢ ininteractie met andere leerlingen en medewerkers van onze school

Safety first

e |k deel geen gegevens die direct gerelateerd zijn aan mijn persoon, zoals mijn
volledige naam, mijn adres, mijn telefoonnummer, de naam van mijn school et
cetera.

o |k deel geen gegevens die direct gerelateerd zijn aan mijn privéleven zoals waar

ik naar school ga, waar ik werk, waar ik op vakantie ben et cetera.

Ik deel geen gegevens van anderen.

Ik gebruik sterke wachtwoorden.

Ik deel geen wachtwoorden met anderen.

Ik ken de privacyinstellingen van de accounts die ik gebruik.

Ik voeg geen mensen toe die ik niet ken.

Ik accepteer geen inkomende call of videocall van mensen die ik niet ken.

Ik spreek niet af met iemand die ik online heb ontmoet.

Ik blokkeer mensen die mij ertoe willen aanzetten om iets te doen wat ik niet wil

of wat niet mag.

e |k zet uitsluitend iets online waarvan ik het goed vind als dat voor altijd op die
plek zou blijven staan.

e |k houd er rekening mee dat ik later in mijn leven geconfronteerd kan worden
met wat ik online heb geplaatst en dat het gezien kan worden door een
toekomstige werkgever, relatie, kinderen et cetera

e |k houd er rekening mee dat ook online gedrag juridische consequenties kan
hebben.

e |k bezoek niet het dark web, maar blijf op het surface web en het deep web.

¢ |k zoek uitsluitend naar websites die passen binnen de waarden en normen van
de school.

¢ |k bezoek uitsluitend websites die passen binnen de waarden en normen van
de school.

¢ |k laat het een ander weten wanneer ik tijJdens online activiteiten gevaar loop.



Geen illeqgaliteit

Ik onthoud mijzelf van juridisch laakbaar gedrag, zoals bijvoorbeeld, maar niet
uitputtend:
e Dbelediging
laster
smaadschrift
discriminatie
antisemitisme
haatzaaien
aanzetten tot terrorisme
verheerlijking van terrorisme
pesten
stalking
agressie
bedreiging
chantage
oplichting
verspreiding van misleidende informatie
hacken
illegale handel
identiteitsfraude
seksuele intimidatie
ongevraagde naaktbeelden
seksueel getinte gesprekken met minderjarigen
grooming
aanzetten tot illegale activiteiten



