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Privacyreglement Leerlingengegevens stichting Eduquaat

Het bevoegd gezag, zijnde het College van Bestuur van stichting Eduquaat, gelet op de bepalingen
van de Wet Bescherming Persoonsgegevens, Europese Algemene verordening gegevensbescherming
(AVG) en de Wet Primair Onderwijs, geadviseerd door de directeuren van stichting Eduquaat en met
instemming van de Gemeenschappelijke Medezeggenschapsraad, stelt het volgende
Privacyreglement Leerlingengegevens vast:

Artikel 1 Definities
In dit reglement wordt verstaan onder:

1.

10.

11.

12.

13.

14.

pag. 2

Autoriteit Persoonsgegevens: het bestuursorgaan dat in Nederland erop toeziet dat
persoonsgegevens conform wetgeving verwerkt worden
(www.autoriteitpersoonsgegevens.nl);

Beheerder: degene die belast is met de (dagelijkse) zorg voor de verwerking van
persoonsgegevens;

Betrokkene: degene op wie een persoonsgegeven betrekking heeft al dan niet
vertegenwoordigd door diens wettelijk vertegenwoordiger. In dit reglement gaat het om
leerlingen van stichting Eduquaat, vertegenwoordigd door diens ouder(s)/verzorger(s);
Bewerker: degene die persoonsgegevens verwerkt, onder de verantwoordelijkheid en
conform de instructies van de verantwoordelijke;

Bijzonder persoonsgegeven: een gevoelig persoonsgegeven, zoals: religie, levensovertuiging,
ras, politieke gezindheid, gezondheid, Burgerservicenummer, etc.;

Datalek: verlies of onrechtmatige verwerking van persoonsgegevens;

Derde: ieder, niet zijnde de betrokkene, de verantwoordelijke, de bewerker, of enig persoon
die onder rechtstreeks gezag van de verantwoordelijke of de bewerker gemachtigd is om
persoonsgegevens te verwerken;

Gerechtvaardigd belang: wanneer het belang van de verantwoordelijke om de gegevens te
verwerken hoger is dan het belang van de betrokkene om die gegevens niet te verwerken;
Persoonsgegeven: elk gegeven betreffende een geidentificeerde of identificeerbare
natuurlijke persoon, ook aan te duiden als leerlingengegeven,;

Toestemming van betrokkene: elke vrije, specifieke en op informatie berustende wilsuiting
waarmee betrokkene aanvaardt dat de hem/haar betreffende persoonsgegevens worden
verwerkt;

Verantwoordelijke: het bevoegd gezag van stichting Eduquaat. De verantwoordelijke stelt
vast welke persoonsgegevens verwerkt worden en wat het doet van die verwerking is;
Verwerking van persoonsgegevens: elke handeling of elk geheel van handelingen met
betrekking tot persoonsgegevens, waaronder in ieder geval: het verzamelen, vastleggen,
ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling,
samenbrengen, met elkaar in verband brengen, alsmede het afschermen, uitwissen of
vernietigen van gegevens;

Vitaal belang: wanneer het door een medische noodzaak van belang is dat
persoonsgegevens van betrokkene worden doorgegeven;

Vrijstellingsbesluit: besluit van 7 mei 2001, (Staatsblad 2001 , 250), waarin staat aangegeven
dat onderwijsinstellingen geen melding van gegevensverwerking hoeven te maken bij de
Autoriteit Persoonsgegevens.
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Artikel 2

2.
a.
b.
C.
d.

Artikel 3

1.

2.

3.

Privacyreglement Leerlingengegevens stichting Eduquaat

Reikwijdte en doelstelling

Dit reglement is van toepassing op alle persoonsgegevens van de betrokkene die door of
namens stichting Eduquaat worden verwerkt.
Dit reglement heeft tot doel:

de persoonlijke levenssfeer van de betrokkenen te beschermen tegen misbruik van
die gegevens en tegen het verwerken van onjuiste gegevens;

vast te stellen welke persoonsgegevens worden verwerkt en met welk doel dit
gebeurt;

de zorgvuldige verwerking van persoonsgegevens te waarborgen;

de rechten van betrokkenen te waarborgen.

Verwerking van persoonsgegevens

Bij de verwerking van persoonsgegevens houdt stichting Eduquaat zich aan de relevante
wetgeving.

De verwerking van persoonsgegevens door stichting Eduquaat valt onder het
vrijstellingsbesluit en hoeft derhalve niet gemeld te worden bij de Autoriteit
Persoonsgegevens.

De doelen van verwerking van persoonsgegevens zijn:

a.

S@ o

het geven van onderwijs, het vormgeven van begeleiding en het geven van een
advies m.b.t. vervolgonderwijs;

het verstrekken of ter beschikking stellen van leermiddelen;

het verstrekken van informatie aan derden, over bijvoorbeeld de organisatie,
leermiddelen, activiteiten en of leerlingen, op de website van stichting Eduquaat
en/of de betreffende school;

het berekenen, vastleggen en innen van de ouderbijdrage en/of eventuele andere
bijdragen;

het behandelen van geschillen;

het laten uitvoeren van accountantscontrole;

het onderhouden van contacten met oud-leerlingen van stichting Eduquaat-scholen;
de uitvoering of toepassing van een in de wet voorgeschreven handeling.

4. Verwerking van persoonsgegevens vindt alleen plaats indien:
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a.
b.

betrokkene hiertoe toestemming heeft gegeven;

dit noodzakelijk is voor de uitvoering van een overeenkomst tussen stichting
Eduquaat en betrokkene of tussen een andere organisatie en de betrokkene;
gegevensverwerking noodzakelijk is voor stichting Eduquaat-scholen om een
wettelijke verplichting na te komen;

dit noodzakelijk is voor het uitvoeren van een publiek rechtelijke taak;

het noodzakelijk is voor de behartiging van een gerechtvaardigd belang van stichting
Eduquaat en/of een derde;

het noodzakelijk is ter behartiging van een vitaal belang van de betrokkene.
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Artikel 4 Doelbinding

Persoonsgegevens worden uitsluitend gebruikt voor zover dat gebruik verenigbaar is met de
in artikel 3 lid 3 van dit reglement omschreven doelen van de verwerking. Stichting Eduquaat
verwerkt niet meer gegevens dan noodzakelijk om de vastgestelde doelen te bereiken.

Artikel 5 Soorten gegevens

De soorten persoonsgegevens die door stichting Eduquaat worden verwerkt, zijn opgesomd
in bijlage 1 van dit reglement en staan in directe relatie tot de in artikel 3 lid 3 genoemde
doelen van verwerking. De persoonsgegevens worden op naam van de leerling verzameld en
vormen tezamen het dossier van de leerling.

Artikel 6 Bewaartermijnen

Persoonsgegevens worden uiterlijk twee jaar nadat betrokkene de school heeft verlaten
verwijderd, met uitzondering van:
a. gegevens over verzuim en in- en uitschrijving (5 jaar na uitschrijving)
b. persoonsgegevens van leerlingen die de school heeft doorverwezen naar het
speciaal onderwijs (3 jaar na het verlaten van de speciale (basis)school)
c. adresgegevens van oud-leerlingen (zie artikel 7).

Artikel 7 Oud-leerlingen

1. De school kan besluiten gegevens te verwerken van oud-leerlingen en oud-medewerkers.

2. De gegevens kunnen alleen verwerkt worden indien de betrokkene hiertoe toestemming
heeft gegeven.

3. De verwerking van gegevens van oud-leerlingen geschiedt slechts voor het onderhouden
van contacten met oud-leerlingen en/of het verzenden van informatie aan oud-leerlingen.

4. Geen andere persoonsgegevens worden verwerkt dan:

5. Naam, voornaam, voorletters, geslacht, geboortedatum, adres, postcode, plaats,
telefoonnummer en soortgelijke voor communicatie benodigde gegevens.

6. Persoonsgegevens van oud-leerlingen worden slechts verstrekt aan degene die belast zijn
met of leiding geven aan het onderhouden van contacten met of het verzenden van
informatie aan oud-leerlingen.

7. Persoonsgegevens worden zo snel als mogelijk verwijderd indien de betrokkene hiertoe
verzoekt of bij diens overlijden.
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Artikel 8 Toegang tot persoonsgegevens
Stichting Eduquaat verleent slechts toegang tot bewerking van de in de administratie en
systemen van de onder deze besturen ressorterende scholen opgenomen persoonsgegevens
aan:
a. de bewerker en de derde die onder rechtstreeks gezag van stichting Eduquaat
staan;
de bewerker die gemachtigd is om persoonsgegevens te verwerken;
c. derden die op grond van de wet toegang moeten worden verleend aan bepaalde
door Eduquaat verwerkte persoonsgegevens.

Artikel 9 Beveiliging en geheimhouding

1. Stichting Eduguaat neemt passende technische en organisatorische
beveiligingsmaatregelen om te voorkomen dat persoonsgegevens worden beschadigd,
verloren gaan of onrechtmatig worden verwerkt. De maatregelen zijn er mede op gericht
onnodige verzameling en verdere verwerking van persoonsgegevens te voorkomen.

2. Stichting Eduquaat zorgt dat medewerkers niet meer inzage of toegang hebben tot
persoonsgegevens dan strikt noodzakelijk is voor de goede uitoefening van hun taak (bijlage
2).

3. Bij de beveiligingsmaatregelen wordt rekening gehouden met de stand van de techniek en
de kosten van de tenuitvoerlegging. Daarbij houdt stichting Eduquaat rekening met de
concrete risico's die van toepassing kunnen zijn op de verwerkte persoonsgegevens.

4. Eenieder die betrokken is bij de uitvoering van dit reglement en daarbij beschikking krijgt
over persoonsgegevens waarvan hij/zij het vertrouwelijke karakter kent of redelijkerwijs kan
vermoeden en voor wie niet reeds uit hoofde van beroep, functie of wettelijk voorschrift ter
zake van de persoonsgegevens een geheimhoudingsplicht geldt, is verplicht tot
geheimhouding daarvan. Dit geldt niet indien enig wettelijk voorschrift hem tot
bekendmaking verplicht of uit zijn taak bij de uitvoering van dit reglement de noodzaak tot
bekendmaking voortvloeit.

5. stichting Eduquaat beschikt over een functionaris gegevensbescherming (zie hiervoor
separaat document). Deze functionaris houdt toezicht dat de verwerking van
persoonsgegevens conform dit reglement plaatsvindt, voert verplichte risicoanalyses uit en
onderzoekt melding van een (mogelijk) datalek. De procedure bij melding van een (mogelijk)
datalek staat beschreven in bijlage 4 van dit reglement.

Artikel 10 Verstrekken van gegevens aan derden
stichting Eduquaat kan persoonsgegevens verstrekken aan derden, wanneer daartoe een

wettelijke plicht bestaat en/of betrokkene voor deze uitwisseling toestemming heeft
verleend. Dit is nader uitgewerkt in bijlage 3 van dit reglement.
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Artikel 11 Sociale media

Voor het gebruik van persoonsgegevens in sociale media, zijn aparte afspraken gemaakt in
stichting Eduquaat-protocollen "Internet & Sociale Media" en 'Foto's en Video's".

Artikel 12 Rechten betrokkenen

1.

Elke betrokkene heeft recht op inzage van de door de school verwerkte persoonsgegevens
die op hem/haar betrekking hebben. School kan vragen om een geldig identiteitsbewijs ter
verificatie van de identiteit van de betrokkene die om inzage verzoekt.

Een verzoek om inzage wordt ingediend bij de directeur van de school, die binnen vier
weken na ontvangst van dit verzoek hierop schriftelijk reageert. Indien gewenst kan een
kopie van het leerlingendossier worden verstrekt, mits er geen sprake is van een
buitensporige belasting voor de school. Bij een omvangrijk dossier kan aan betrokkene
gevraagd worden van welke documenten een afschrift wordt gewenst.

Indien de betrokkene verbetering, aanvulling, verwijdering of afscherming van de
persoonsgegevens wenst, kan de betrokkene een schriftelijk verzoek indienen bij de
directeur van de school.

De directeur van de school neemt binnen vier weken nadat betrokkene een verzoek, zoals
bedoeld in artikel 12 lid 3, heeft ingediend een besluit of het verzoek gehonoreerd wordt.
Een verzoek kan worden afgewezen, in geval het onmogelijk blijkt of een onredelijke
inspanning van de school vergt.

Indien het verzoek van de betrokkene wordt gehonoreerd, draagt de school zorg voor het zo
spoedig mogelijk doorvoeren van de verzochte wijziging.

Wanneer de verwerking van persoonsgegevens plaatsvindt, omdat het noodzakelijk is voor
de uitvoering van een publiekrechtelijke taak of voor het behartigen van een
gerechtvaardigd belang, kan betrokkene schriftelijk verzet aantekenen tegen de verwerking
van de gegevens, op basis van zijn bijzondere persoonlijke omstandigheden. De directeur
van de school dient binnen vier weken na ontvangst van het verzet te beoordelen of het
verzet terecht is. Is dat het geval, dan dient de verwerking van persoonsgegevens
onmiddellijk te worden beéindigd.

Voor zover voor de verwerking van persoonsgegevens voorafgaand toestemming vereist is,
kan deze toestemming te allen tijde door betrokkene worden ingetrokken middels een
schriftelijke vermelding aan de directeur van de school.

Artikel 13 Transparantie
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Stichting Eduquaat informeert betrokkenen over de verwerking van persoonsgegevens,
middels de plaatsing van dit reglement of een verwijzing ernaar op de internetsite van
stichting Eduquaat.. Indien het type verwerking dat vraagt, informeert de betreffende
stichting Eduquaat-school iedere betrokkene apart over de details van die verwerking.
Stichting Eduquaat informeert de betrokkene — op hoofdlijnen — over de afspraken die
gemaakt zijn met derden en bewerkers die persoonsgegevens van de betrokkene ontvangen
middels een samenvatting van en een verwijzing naar dit reglement in de schoolgids.
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Artikel 14 Klachten

1. Indien betrokkene van mening is dat de bepalingen van de Wet bescherming
persoonsgegevens en de Algemene verordening gegevensbescherming, zoals uitgewerkt in
dit reglement, niet door de school worden nageleefd, kan betrokkenen een klacht indienen
conform de klachtenprocedure van stichting MeerderWeert.

2. Indien de ingediende klacht voor de betrokkene niet leidt tot een voor hem acceptabel
resultaat, kan hij/zij zich wenden tot de Landelijke Klachten Commissie, stichting
onderwijsgeschillen, Zwarte Woud 2, Postbus 85191, 3508 AD te Utrecht of een tip indienen
bij de Autoriteit Persoonsgegevens https://autoriteitpersoonsgegevens.nl/nl).

Artikel 15 Inwerkingtreding Privacyreglement Leerlingengegevens
1. Dit reglement treedtin werking op ....ceceeveververeerereeneene.. en heeft directe werking.
2. Instemming hierop is verkregen door de GMR 0P ...cceceveeiereeecevecieree e
3.

Artikel 16 Slotbepalingen

1. In gevallen waarin dit reglement niet voorziet, beslist de Raad van Bestuur.

2. Ditreglement kan door het College van Bestuur worden gewijzigd of ingetrokken na
instemming van de GMR.

3. Dit reglement is digitaal beschikbaar via de website van Stichting Eduquaat.

4. Alle betrokkenen worden door het College van Bestuur op een daartoe geéigende manier
geinformeerd over dit reglement.
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Privacyreglement Leerlingengegevens stichting Eduquaat

Bijlage 1 Overzicht van categorieén gebruikte persoonsgegevens

Hieronder vindt u een omschrijving en opsomming van de categorieén van persoonsgegevens van
leerlingen die door stichting Eduquaat worden verwerkt. Verwerking vindt plaats binnen de
leerlingadministratiesystemen van scholen die onder de stichting ressorteren (het programma
EDUscope). Daarnaast wordt de voortgang van de leerlingen ook geregistreerd in de programma’s
CITOleerlingvolgsysteem, KIJK!, OVM, KLEUTERPLEIN en PRAVOO stichting Eduquaat heeft
verwerkersovereenkomsten afgesloten om de privacy en beveiliging van de gegevens te garanderen.
Onderstaande gegevens worden in het administratieprogramma EDUscope verwerkt:
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a.

o

naam, voornamen, voorletters, titulatuur, geslacht, geboortedatum, adres, postcode,
woonplaats, telefoonnummer en soortgelijke voor communicatie bedoelde gegevens
van de betrokkene;

het persoonsgebonden nummer (BSN);

nationaliteit;

gegevens als bedoeld onder a, van de wettelijk vertegenwoordiger of verzorger van de
leerling;

gegevens betreffende de gezondheid of het welzijn van de leerling voor zover die
noodzakelijk zijn voor de ondersteuning;

gegevens betreffende de godsdienst of levensovertuiging van de leerling, voor zover die
noodzakelijk zijn voor de school, het onderwijs of de te geven ondersteuning;

gegevens betreffende de aard en het verloop van het onderwijs en ondersteuning,
alsmede de behaalde studieresultaten;

schoolgegevens (waaronder naam school, naam intern begeleider, groep waarin de
leerling zit, tijdstip van inschrijving bij deze school, naam van de indiener van de
aanmelding bij het samenwerkingsverband, schoolloopbaan en rapportage vanuit
primair en voortgezet onderwijs);

aanleiding voor de aanmelding bij het samenwerkingsverband, relevante screenings- en
onderzoeksgegevens en omschrijving van de problematiek die aan de orde is;
activiteiten die door de school zijn ondernomen rond de betreffende leerling, alsmede
de resultaten hiervan;

bestaande of (relevante) afgesloten hulpverleningscontacten, bijvoorbeeld huisarts, en
de namen van contactpersonen;

relevante persoonsgegevens die door externe partijen worden verstrekt met betrekking
tot de aangemelde problematiek van de betreffende leerling;

relevante financiéle gegevens over bijvoorbeeld de ouderbijdrage.
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Bijlage 2 Toegang tot gegevens

Privacyreglement Leerlingengegevens stichting Eduquaat

Overzicht van medewerkers van Stichting Eduquaat die toegang 'hebben tot het leerling
administratiesysteem (EDUscope) en leerlingengegevens bewerken, zoals bedoeld in artikel 8 van dit

reglement:

Functie Toegang tot welke Doel van verwerking Bewerkersrechten
persoonsgegevens (artikel 3.3)
(bijlage 1)

Directie at/mm at/mh inzage
bewerking
archivering

Leerkracht a, b,ch inzage
bewerking
archivering

Onderwijsassistent | at/m | inzage

Administratief at/mm d' inzage

medewerker bewerking
archivering

Conciérge at/m Inzage
bewerking

Intern begeleider inzage
bewerking
archivering

ICT-er b, inzage
bewerking
archivering

LIO-stagiaire inzage
bewerking

Stagiaire inzage

Intern at/ml a inzage

Ondersteuningsteam

(10T)

St. Eduquaat

College van Bestuur |at/m| e, f.gh inzage

Adviseur ICT at/ml inzage

St. Eduquaat bewerking
archivering

Deze bijlage is voor het laatst gewijzigd op: .ccccoeveee. ... ..
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De doelen van verwerking van persoonsgegevens, zoals beschreven in artikel 3 lid 3 zijn:

a. het geven van onderwijs, het vormgeven van begeleiding en het geven van een
advies m.b.t. vervolgonderwijs;
het verstrekken of ter beschikking stellen van leermiddelen;

c. het verstrekken van informatie aan derden op de website van Stichting Eduquaat -
school;

d. het berekenen, vastleggen en innen van de ouderbijdrage en/of andere bijdragen;

e. het behandelen van geschillen; f.het laten uitvoeren van accountantscontrole;
het onderhouden van contacten met oud-leerlingen van Stichting Eduquaat -
scholen;

h. de uitvoering of toepassing van een in de wet voorgeschreven handeling.

1 Het accountbeheer van stichting Eduquaat is zoveel mogelijk op bestuursniveau geregeld (zie
Privacyreglement Medewerkersgegevens)
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Bijlage 3 Verstrekking van persoonsgegevens

Onderstaande lijst geeft aan met welke organisaties stichting Eduquaat-leerlingengegevens
uitwisselen en op basis van welke grondslag dit gebeurt.

Organisatie/systeem

Educatieve Software*

CITO-LOVS*

LDOS* (bij overstap naar
voortgezet onderwijs)

Eindtoets*

Andere basisschool (bij
overstap naar een andere
school)

BRON (DUO)
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Verstrekking vindt
plaats o.b.v. grond
artikel 10

Wettelijke verplichting

Wettelijke verplichting

Wettelijke
verplichting bij
overstap VO-school

Wettelijke verplichting

Wettelijke verplichting

Wettelijke verplichting

Soort leerlingengegevens

Naam, groep,

geboortedatum leerling,
school-e-mailadres

leerkracht

Naam, geboortedatum
leerling, groep, start
onderwijs in groep 3,
laatste 4 cffers BSN

Uitwisseling via

Basispoort,
EDEX/EDEXML

Koppeling via
EDUscope

Naam, geboortedatum, BSN, oso

adres, schoolloopbaan,
leerlinggewicht, resultaten
cito-toetsen, schooladvies,
opp, absentie, leerlin

kenmerken

Naam, geboortedatum,
geslacht, school-emailadres
leerling, leerlinggewicht,
didactische leeftijd, dyslexie,
dyscalculie, eboorteland, in

NL sinds

Naam, geboortedatum, BSN,
adres, schoolloopbaan,
leerlinggewicht, resultaten
cito-toetsen, voorlopig
schooladvies, opp, absentie,

leerlin kenmerken

BSN, culturele achtergrond,
groepsinschrijving,
geboortedatum, inschrijving,
leerlinggewicht, gevolgd VVE
programma voorschool,
schooladvies, uitstroom, opp,
naam, adres, absentie
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(onderwijskundig
rapport)

CSV bestand

0s0
(onderwijskundig
rapport)

Koppeling via
EDUscope




Partners van Intern
OndersteuningsTeam,
zoals: GGD, CIG,
samenwerkingsverband
Weert, JGZ,

Externen, zoals remedial
teacher

Bibliotheek
Weert
Ouder communicatie app
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Toestemming

Wettelijke verplichting

Toestemming

Toestemming

Toestemming

Gegevens betreffende
gezondheid of welzijn van
leerling, activiteiten van de
school en opgeleverd
resultaat, naam,
geboortedatum, adres,
absentie, groep van
leerling en/ of ouder
Gegevens betreffende

activiteiten van de school en

opgeleverd resultaat

Mondeling in 10T;
Indien mogelijk in
aanwezigheid van
ouders;

schriftelijk via EDEX

Mondeling of
schriftelijk. Indien
mogelijk via
ouders

Naam, groep, geboortedatum EDEX

Gegevens betreffende
activiteiten van de school
waaronder; Nieuws &
Mededelingen, Intekenen
voor activiteiten,
Schoolkalender,
Groepsactiviteiten/pagina,
Absenties & Verlof,
Gesprekkenplanner,
Fotoalbums, Taken,
Overblijven,
Berichtensysteem

EDEX / ouderportaal

* Concrete afspraken tussen stichting Eduquaat en deze organisaties/systemen zijn afgesloten
middels bewerkersovereenkomsten o.b.v. de model verwerkersovereenkomst uit het Convenant
Digitale Onderwijsmiddelen en Privacy. Meer informatie hierover kunt u vinden op
http.//www.privacyconvenant.nl/.

Deze bijlage is voor het laatst gewijzigd op
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Bijlage 4 Datalek procedure

Meldplicht datalekken AVG

Sinds 1 januari 2016 dient een verwerkingsverantwoordelijke (in dit geval de school) een zogenaamd
datalek onverwijld te melden aan de Autoriteit Persoonsgegevens (AP) en mogelijk ook aan de
betrokkene(n) (in dit geval veelal het personeel of de (ouders en/of verzorgers van de) leerlingen.
Van een datalek die moet worden gemeld is sprake indien er persoonsgegevens verloren gaan of
onrechtmatig worden verwerkt en het waarschijnlijk is dat de inbreuk een risico inhoudt voor de
rechten en vrijheden van betrokkene(n).

Meldingsplicht personeel

leder personeelslid is wettelijk verplicht een datalek direct via email of telefonisch te melden aan de
directeur. Deze meldt het meteen door naar de ICT verantwoordelijke en de bestuurder. Wanneer
door het IRT ( Incident Responce Team ) geconstateerd is dat het om een datalek gaat treedt het
handboek datalekken in werking.

Bij twijfel ook altijd een melding maken.

Persoonsgegevens

Voor de duidelijkheid nogmaals, wat zijn persoonsgegevens|

naam; gegevens met betrekking tot gezondheid;
adres; dyslexie;

telefoonnummer; betalingsachterstanden;

e-mailadres; gegevens over gezinssituatie;
salarisgegevens; geloof;

gegevens met betrekking tot ziekte; ras;

beoordelingsgesprekken; studieresultaten;

studieadviezen; foto’s, etc.

Soorten beveiligingsincidenten

Niet bewuste incidenten

Bij niet bewuste beveiligingsincidenten gaat het om incidenten die niet met opzet worden gecreéerd.
Te denken valt aan:

. het laten liggen door van een laptop, tablet, smartphone of papieren dossier in de trein;

° het verliezen van een USB-stick, mobiele telefoon of bijvoorbeeld laptop;

. door haperende beveiliging (technische storing) zijn mogelijk persoonsgegevens van
leerlingen ingezien door onbevoegden;

. de ruimte op school met daarin de fysieke leerlingdossiers heeft per ongeluk niet op slot
gezeten voor een bepaalde periode;

. een docent heeft per ongeluk onbeheerd zijn laptop in de klas laten staan met daarop een
memo-sticker met zijn inlognaam en wachtwoord;

. het verzenden door een medewerker van e-mail met vertrouwelijke gegevens aan de
verkeerde ontvanger;

. het verzenden van een e-mail aan meerdere ontvangers die elkaars emailadressen niet
kennen (zonder gebruik te maken van de bcc-optie);

. het crashen van een harde schijf met daarop persoonsgegevens;
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brand in een serverruimte of archiefruimte van de school;

één van de hier voor genoemde situaties zich voordoet bij een verwerker van de school
(bijvoorbeeld: de uitgever van digitale leermiddelen en administratiesysteem Eduscope) voor
zover het persoonsgegevens betreft van personeel of (ouder(s) en/of verzorger(s) van)
leerlingen van de school.

Bewuste incidenten

Bij bewuste beveiligingsincidenten gaat het om incidenten die met opzet worden gecreéerd. Te

denken

pag. 14

valt aan:

fysieke diefstal van een laptop, tablet, smartphone of (onderdelen van een) papieren dossier;
het kopiéren, meenemen of bijvoorbeeld vernietigen van persoonsgegevens door personeel
bijvoorbeeld uit onvrede over ontslag of studieadvies, als vriendendienst of als gevolg van
chantage;

phishing: het uitbuiten van menselijke kwetsbaarheden door hen onder valse voorwendselen
persoonsgegevens te ontfutselen via mail of internet;

hack: het uitbuiten van kwetsbaarheden in informatiesystemen en webservers;

één van de hier voor genoemde situaties zich voordoet bij een bewerker van de school
(bijvoorbeeld: de uitgever van digitale leermiddelen en administratiesysteem Eduscope) voor
zover het persoonsgegevens betreft van personeel of (ouder(s) en/of verzorger(s) van)
leerlingen van de school.
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Middels dit schema zal er bepaald worden of het handboek in werking gaat treden.

Beveiligingsincident

Heeft het incident
(mogelijk) betrekking op

de verwerking van Joflol
persoonsgegevens? Nee
lJa De AVG (en daarmee
de meldplicht
Is de school datalekken) is niet van
verantwoordelijk voor de | 7.1.2 toepassing. Dus ook
De AVG (en daarmee verwerking? Nee dit handboek niet.
de meldplicht
datalekken) is van ll Ja
toepassing. Dus ook
dit handboek. Valt de verwerking
binnen de reikwijdte van 7.1.3
de AVG? Nee

[ Beveiligingslek ]

Heeft zich een

beveiligingsincident > 5
voorgegdagn? [ Beveiligingsincident ]
Zijn bij het beveiligingsincident
persoonsgegevens verloren gegaan, of is
onrechtmatige verwerking redelijkerwijs niet Datalek
uit te sluiten?

Gaat het om persoonsgegevens van gevoelige

aard, of is er om een andere reden sprake van Melden aan de
(een aanzienlijke kans op) ernstige nadelige Autoriteit
gevolgen voor de bescherming van de verwerkte Persoonsgegevens
persoonsgegevens?
Waren niet alle gelekte gegevens (goed)
versleuteld, of heeft het datalek om andere Melden aan de
redenen waarschijnlijk ongunstige gevolgen betrokkene
voor de persoonlijke levenssfeer van de
betrokkene?
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Bijlage 5 Tekst schoolgids

Om goed onderwijs te kunnen geven en activiteiten te kunnen organiseren, verwerkt de school
gegevens van uw kind. Hierbij kunt u denken aan contactgegevens, schoolresultaten, voortgang van
het onderwijs, gegevens over de ouderbijdrage, etc. In het "Privacyreglement Leerlingengegevens"
van Eduquaat staat beschreven op welke wijze de school omgaat met deze gegevens. Hierin staat
onder andere beschreven wie welke gegevens op welke manier mag bewerken. Ook staat in dit
reglement aan welke andere organisaties onze school gegevens van uw kind verstrekt en onder
welke voorwaarden dit gebeurt.

De school slaat gegevens per leerling op in een leerlingdossier. Als ouder/verzorger heeft u recht op
inzage in het leerlingdossier van uw kind. Wanneer u dit wilt, kunt u dit schriftelijk aangeven bij de
directeur van de school. Omdat het leerlingdossier vaak uitgebreid is, heeft de school maximaal vier
weken de tijd om, na goedkeuring van uw verzoek, het leerlingdossier voor u inzichtelijk te maken.
Wanneer u verbetering, aanvulling, verwijdering of afscherming van de gegevens van uw kind
wenst, kunt u dit samen met de redenen waarom u dit wilt, aangeven bij de directeur. Het
reglement staat op de website van de Eduquaat (https://www.eduquaat.nl/) [en op de website van
de school.

Vragen hierover kunt u stellen aan de directeur of aan het bestuurskantoor van de stichting
waaronder de school ressorteert.

Eduquaat: tel. 0495-780331
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