Protocol Social Media



Sociale media

Social media (een Engelse term die ook in het Nederlands gangbaar is) is een verzamelbegrip voor
online platformen waar de gebruikers, zonder of met minimale tussenkomst van een professionele
redactie, de inhoud verzorgen. Hoofdkenmerken zijn interactie en dialoog tussen de gebruikers.
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Gedragscode computer- en internetgebruik

Binnen de scholen bestaat een internetprotocol. Hierin staat vermeld wat wel en niet mag op de
computers van school. Het protocol geldt voor alle in school aanwezige personen, zoals de leerlingen,
leerkrachten, stagiaires, enz.

Innovo-breed geldt voor alle personeelsleden een uniform protocol.

Internet op school

De kinderen van onze school kunnen gebruik maken van internet. Wij hebben ervoor gekozen de
kinderen vanaf groep 1 die mogelijkheid te bieden. Wij maken hierbij gebruik van Chromebooks
waarop alle leerlingen een eigen startpagina hebben met geselecteerde websites die zij kunnen
bezoeken. De groepen 1 t/m 2 maken hier onder begeleiding van de leerkracht of
onderwijsondersteuner gebruik van en de groepen 3 t/m 8 werken zelfstandig. ledere leerling heeft
zijn/ haar persoonlijke inlog account. Met dit account kan hij/ zij ook thuis gebruik maken van de
Google schoolomgeving. De Google Gmail omgeving is niet toegankelijk voor de leerlingen.

De Google schoolomgeving is zodanig beveilig waardoor zaken als racistische uitingen en pornografie
niet zomaar benaderd kunnen worden.

Leerlingen kunnen echter ook andere zoekmachines gebruiken. Vanaf groep 5 wordt er voorlichting
gegeven m.b.t. veilig omgaan met internet en social media.

Op Ummer Clumme en St. Theresia kunnen de leerlingen onderling communiceren via de Google
meet omgeving. Bestanden met betrekking tot huiswerk, spreekbeurten, enz. kunnen gedeeld
worden in de Google classroom en de Google drive omgeving.

Waarom internet? Leerlingen maken gebruik van internet ter verrijking van het onderwijs: om
informatie te zoeken, contacten te leggen met leerlingen van andere scholen en deskundigen te
kunnen raadplegen. De software die in ontwikkeling is, verwijst meer en meer naar internetsites voor
aanvullend, actueel of alternatief materiaal. Internetactiviteiten worden hiermee steeds meer
onderdeel van methodes en leergangen. De software bij methodes kan in de toekomst door kinderen
ook via internet benaderd worden. Samen met de kinderen en de leerkrachten hebben wij een aantal
afspraken gemaakt:
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Gedragsafspraken met de kinderen

e Geef nooit persoonlijke informatie door op internet, zoals namen, adressen en
telefoonnummers, zonder toestemming van de leerkracht.

o Vertel het je leraar meteen als je informatie tegenkomt waardoor je je niet prettig voelt
of waarvan je weet dat dat niet hoort.

e Houd je aan de afspraken, dan is het niet jouw schuld dat je zulke informatie tegenkomt.

e Leg nooit verdere contacten met iemand zonder toestemming van je leraar, buiten de
Google omgeving.

e Verstuur geen berichten en foto’s van jezelf of van anderen.

e Beantwoord nooit berichten waarbij je je niet prettig voelt of waar dingen in staan
waarvan je weet dat dat niet hoort. Het is niet jouw schuld dat je zulke berichten krijgt.

e Verstuur dan ook zelf niet zulke berichten. Denk dus altijd na over het taalgebruik dat je
in berichten naar anderen gebruikt. In de groep worden hier in het begin van het
schooljaar afspraken over gemaakt.

e Spreek van tevoren met je leraar af wat je op internet wilt gaan doen.

Afspraken met de leerkrachten

e Internet wordt gebruikt voor opbouwende educatieve doeleinden.

e Sites die wij leerlingen willen laten gebruiken worden eerst door de leerkracht bekeken.

e Er worden geen sites bekeken die niet aan onze fatsoensnormen voldoen. Denk hierbij
aan pornografische sites, racistisch getinte sites, enz.

e Er wordt aan de kinderen uitgelegd waarom zij bepaalde sites wel of niet mogen
bekijken.

o De leerkracht draagt zorg voor een omgeving waarin kinderen open kunnen vertellen
wanneer zij op een ongewenste, onbedoelde site komen. Het is meestal niet hun schuld.
Regels en wetten met betrekking tot copyright worden in acht genomen.

e Informatie die terug te voeren is op leerlingen mag niet op het openbare deel van het
net terechtkomen.

e Namen in combinatie met foto’s van leerlingen worden in principe niet op het net
gepubliceerd. Indien dit wel het geval is, wordt hiervoor toestemming van de ouders
gevraagd.

e Quders geven, via Isy, jaarlijks toestemming voor het maken van foto’s en filmopnames
ten behoeve van ons onderwijs.

e Quders vragen wij om geen foto’s van schoolactiviteiten, waarop andere kinderen staan,
te plaatsen op Facebook en social media. Indien dit toch gebeurt zijn de ouders hiervoor
aansprakelijk en is het hun verantwoordelijkheid. Ouders worden hiervan op de hoogte
gesteld via Isy en de banner die wij bij alle activiteiten ophangen.

e Ook voor het publiceren van individuele foto’s wordt eerst toestemming gevraagd.

e Voor e-mail geldt ook het briefgeheim, maar op grond van hun pedagogische
verantwoordelijkheid mogen de leerkrachten de e-mails en bestanden van leerlingen
bekijken. Hierbij denken wij met name aan onrechtmatig gebruik zoals cyberpesten.
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Beleid mobiele telefoons en smartwatches op onze basisscholen
Vanuit de schoolgids communiceren we in lijn van Innovo:

In onze op-en-top digitale wereld zijn smartphones en privé-apparaten niet meer weg te denken, ook
niet in het klaslokaal. Echter, om de concentratie en het leerproces niet te verstoren, hanteren wij
een duidelijke smartphone richtlijn aan de hand van de landelijke richtlijn. Hierin staat dat het
gebruik van deze apparaten tijdens onderwijstijd niet is toegestaan, behalve voor onderwijsdoel-
einden, medische noodzaak of bij fysieke beperkingen. Bij aanvang van de schooldag schakelen de
leerlingen hun apparaten uit. De kinderen leveren hun eventueel meegebrachte smartphone in bij de
leerkracht en ontvangen deze aan het einde van de schooldag retour. Als school bepalen we
gezamenlijk sancties voor overtredingen, variérend van waarschuwingen tot passende
consequenties. Het personeel gebruikt privé-apparaten volgens het algemene beleid, met erkenning
van noodzakelijkheid zoals bij Multi-Factor Authenticatie (MFA) om het veilig inloggen in de
verschillende privacygevoelige systemen te waarborgen.

Doel Beleid Mobiele telefoons en smartwatches

e Onze scholen willen eenduidigheid in het omgaan met mobiele telefoons en smartwatches
voor kinderen, ouders en leerkrachten.

e Voorkomen van misbruik van mobiele telefoons en smartwatches onder schooltijd. Onder
misbruik wordt in elk geval verstaan het maken van foto’s en/of filmpjes onder schooltijd,
het plaatsen van deze foto’s en/of filmpjes op internet, ongewenste sms’jes, ongewenst
bellen en bedreigen.

o Duidelijkheid verschaffen m.b.t. acties die wij ondernemen n.a.v. misbruik van mobiele
telefoons en smartwatches onder schooltijd.

¢ Mogelijkheid tot het afleggen van verantwoording naar kinderen, ouders en leerkrachten
bij misbruik.

e Naast mobiele telefoons en smartwatches ook alle apparatuur waarmee spraak- en
datacommunicatie mogelijk is en alle apparatuur waarmee beeld en/of geluid weergegeven
en/of opgenomen kan worden. Bijvoorbeeld: MP3-spelers, MP4-spelers, spelcomputers,
(video)camera’s etc.

e Onze scholen moeten een prettige en veilige omgeving zijn voor kinderen en personeel.

Beleidsafspraken gebruik mobiele telefoons en smartwatches op school:

e Het is voor kinderen in dringende gevallen mogelijk om aan de leerkracht te vragen of
onder of na schooltijd even naar huis gebeld kan worden met de vaste telefoon van school.
In de regel zal zo’n verzoek niet worden geweigerd. In principe is het meenemen van een
mobiele telefoon en/of smartwatches dus niet nodig. Het dragen van een smartwatch in de
klas is niet toegestaan.

o Leerlingen die toch een mobiele telefoon bij zich hebben, zetten hem volledig uit en laten
die bij de leerkracht in bewaring. De mobiele telefoon wordt alleen eruit gepakt als de
leerkracht dat aangeeft. Leerlingen die zich niet aan deze afspraak houden, krijgen
éénmalig de kans dit te herstellen. De leerkracht stelt de ouders hiervan op de hoogte en
wijst zowel de leerling als de ouders nog één keer op het gehanteerde beleid van de school.
Bij een tweede maal mag het kind gedurende een maand geen mobiele telefoon
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meenemen. Zowel de leerling als de ouders worden hiervan door de leerkracht op de
hoogte gesteld. Het verbod van het meenemen van een mobiele telefoon wordt schriftelijk
bevestigd door de directie van de school, waarin een tijdsperiode wordt benoemd voor
hoelang het verbod geldt.

Leerlingen nemen op eigen risico een mobiele telefoon of een smartwatch mee naar
school. Wanneer deze kapot gaat, gestolen wordt, etc. is de leerkracht/school niet
aansprakelijk.

Bij constatering van misbruik van de mobiele telefoon en/ of smartwatch onder schooltijd
wordt de leerling intern geschorst. Intern schorsen betekent, dat het kind gedurende een
periode niet in de eigen groep de lessen volgt. Schorsing vindt plaats na een gesprek met
het kind en de ouders en wordt vervolgens schriftelijk bevestigd met benoeming van de
periode van schorsing.

Onder misbruik wordt in elk geval verstaan het maken van foto’s en/of filmpjes onder
schooltijd, het plaatsen van deze foto’s en/of filmpjes op internet, ongewenste sms’jes,
ongewenst bellen, bedreigen en het opnemen van gesprekken c.q. lessen.

Bij misbruik van de mobiele telefoon en/ of smartwatch kan aangifte bij de politie gedaan
worden.

Leerkrachten kunnen ook hun mobiele telefoon meenemen naar school. Gedurende de
lestijden wordt hiervan in het kader van professioneel gedrag zo min mogelijk gebruik
gemaakt, behoudens bij calamiteiten. Gedacht moet worden aan een ongelukje tijdens een
gymnastiekles of contact met de ouders tijdens een schoolreis, kamp etc.

De mobiele telefoon mag alleen gebruikt worden t.b.v. onderwijskundige activiteiten. Bv.
als stopwatch bij afname van toetsen, timer, calculator. Verder wordt hij ook gebruikt als
camera om foto’s te maken voor de portfolio’s en Isy. Leerkrachten verwijderen daarna de
foto’s meteen van hun telefoon.

Leerkrachten nemen op eigen risico een mobiele telefoon mee naar school. Wanneer de
telefoon kapotgaat en/of gestolen wordst, is de school niet aansprakelijk.

Bovenstaand beleid is besproken in het team en de medezeggenschapsraden van onze
scholen. Dit beleid wordt opgenomen in de schoolgidsen en is daarmee voor iedereen van
toepassing.
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